
Dobrý den, 
 
z nových upozornění NUKIB vyplývá, že online výuku napadají trollové a přibývá kybernetických útoků na distanční výuku.  
Proto odesílám doporučení NUKIB na bezpečný pohyb on-line. 
 
Bezpečně on-line: 
 
Ověřené zdroje 
Stahovat by se měly pouze oficiální aplikace dodavatelů z ověřených zdrojů, jako jsou Google Play nebo Apple Store, 
případně systémy důvěryhodných poskytovatelů (Microsoft, Google, Cisco atd.). Navíc je nutné je pravidelně aktualizovat. 
Plánování dopředu 
Odkaz na schůzku by se neměl veřejně sdílet, stejně jako identifikační číslo účastníka či moderátora. 
Takzvané permanentní videokonference by se neměly používat, pokud nebyl zablokován přístup novým uživatelům nebo 
pokud se k nim nelze přihlásit jen na základě pozvání. 
Setkání by se mělo plánovat dopředu a s přesným počtem uživatelů. Ve chvíli, kdy všichni uživatelé vstoupí do 
videokonference, měl by být přístup dalším účastníkům uzavřen. 
Pozor na přílohy 
Pokud je to možné, je lepší se vyhnout klikání na odkazy nebo přijímání datových souborů, které jsou sdíleny v relačním 
chatu, zejména pokud je tam dala neznámá osoba. 
Další doporučení: 
Generovat na každou hodinu nový kód, na který nejdříve vstoupí učitel a potom ho teprve odešle studentům. Důsledná 
kontrola, kdo se do výuky přihlašuje. Využívat výhradně školní emaily a nepoužívat soukromé adresy, protože hrozí únik 
osobních údajů studentů. 
 
Hezký den a přeji hlavně hodně zdraví! 
 
S pozdravem 
 
Pověřenec pro ochranu osobních údajů, ing. Slezák 


